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Inicio de sesión único (SSO) de AuthPoint

La Clave para Desbloquear  
el Trabajo Híbrido Seguro  
y Productivo

¿Qué es la autenticación de inicio de sesión único?

El inicio de sesión único (SSO) es un método de autenticación que permite al personal usuario iniciar sesión utilizando un conjunto de credenciales para múltiples 

aplicaciones independientes y sistemas de destino. El uso de SSO elimina la necesidad de que los usuarios inicien y cierren sesión con credenciales únicas para 

cada aplicación o sistema de destino que les fueron otorgadas. 

Cómo Funciona el SSO

El SSO se basa en un concepto llamado identidades federadas. Permite compartir información de identificación a través de sistemas confiables, pero independientes. 

•	 Un proveedor de servicios: en este contexto, se puede referir a una aplicación, un portal o un sistema de destino en el que un usuario iniciará una solicitud 

de autenticación para poder acceder.

•	 Un proveedor de identidad: es aquel responsable de validar las credenciales de usuario a través de solicitudes de autenticación y, luego, otorgar acceso.

•	 Un proveedor de tokens: intercambia solicitudes entre el proveedor de servicios y el proveedor de identidad en nombre del usuario para emitir y validar 

tokens de acceso.

El Inicio de Sesión Único (SSO) Resuelve Casos de Uso Comerciales Clave y Ayuda a Reducir Costos

•	 En 2022, el 74 % de las vulneraciones de datos involucraron el elemento humano, incluidos el uso y la pérdida de credenciales. Las personas desempeñan  

el papel más importante en relación con las posibles vulnerabilidades que afectan a la seguridad.1

•	 Un empleado promedio tiene que administrar 27 contraseñas: desde el correo electrónico laboral hasta los sistemas de CRM. La cantidad de contraseñas 

puede afectar la productividad de los empleados, lo que genera un aumento de los niveles de estrés y agotamiento.2

•	 Las tasas de reutilización de contraseñas en el lugar de trabajo son altas, del 61 %, y aún peores son las tasas de reutilización de contraseñas personales,  

que llegan al 73 %.3 

•	 El trabajo híbrido sigue aumentando, y cada vez más empresas permiten a los empleados trabajar tanto desde la oficina como desde el hogar.4

•	 Se estima que el 68 % de los empleados usan hasta diez aplicaciones en la nube cada hora. Si eliminan los inicios de sesión múltiples, las empresas pueden 

ahorrar tiempo y dinero.5

1 https://www.verizon.com/business/resources/reports/dbir/
2 https://blog.knowbe4.com/on-average-how-many-passwords-do-employees-manage
3 El trabajo de SMB y Midmarket Hybrid llegó para quedarse. "No tan rápido", dicen los datos. Blog de Techaisle.
4 https://time.com/6281252/return-to-office-hybrid-work/
5 https://webinarcare.com/best-single-sign-on-software/single-sign-on-statistics/#5
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Beneficios de Productividad y Gestión que Conducen a Ahorros de Costos

Inicio de sesión único de AuthPoint para usuarios de autenticación multifactor (MFA) y Total Identity Security 

El inicio de sesión único de AuthPoint (SSO) ofrece a las organizaciones formas más eficientes y seguras de administrar la autenticación del usuario. Proporciona un 

acceso sin problemas a las aplicaciones del personal, lo que permite reducir la fatiga de las contraseñas y hacer que el trabajo híbrido y remoto sea más productivo. 

Las organizaciones tienen acceso a la solución de autenticación de inicio de sesión único de AuthPoint cuando compran AuthPoint MFA o AuthPoint Total Identity 

Security, lo que significa que no hay costos adicionales asociados, a diferencia de lo que sucede con otras soluciones en el mercado. 

Integraciones de MFA con Inicio de Sesión Único Autenticación Multifactor 
(MFA) de AuthPoint

AuthPoint Total 
Identity Security

SaaS  

IaaS  

Seguridad y administración  

Cómo AuthPoint Proporciona un SSO Seguro a las Aplicaciones en la Nube 

Habilitar el inicio de sesión único protegido por MFA (SSO) en las aplicaciones en la nube a través del portal de aplicaciones de AuthPoint 

•	 La política configurable basada en el riesgo de confianza cero es otro beneficio de AuthPoint SSO

"¡Por fin! ¡No tengo que 
memorizar contraseñas para 
cada aplicación en la nube!"

"No más llamadas para 
restablecer contraseñas  

de aplicaciones en la nube"

Para las organizaciones

•	 Reduce y previene la TI en la sombra.

•	 Reemplaza e implementa rápidamente nuevas aplicaciones.

•	 Reduce las solicitudes de asistencia para restablecer la contraseña. 

•	 Permite trabajar de manera flexible desde cualquier lugar sin comprometer 

la seguridad. 

•	 Logra confianza cero, ya que verifica cada solicitud de acceso de usuario  

a los recursos de la empresa. 

Para los usuarios

•	 Proporciona un acceso a las aplicaciones sin problemas.

•	 Aumenta la adopción y el uso de aplicaciones.

•	 Elimina la fatiga y la reutilización de las contraseñas. 

•	 Garantiza un trabajo flexible desde cualquier lugar y ahorro de tiempo. 

•	 Simplifique los pasos de autenticación multifactor a través de un portal 

de aplicaciones.



El área del logotipo predeterminado es personalizable

•	 Agregar la marca de la empresa ofrece un entorno familiar y una experiencia de usuario mejor y más confiable.

El Portal de aplicaciones es personalizable y proporciona activación de tokens

•	 Las funciones de autoservicio permiten a los usuarios activar tokens móviles y de hardware y solicitar acceso temporal si se olvida el token.

Por qué elegir la autenticación de inicio de sesión único de AuthPoint 

•	 Experiencia de usuario optimizada:SSO de AuthPoint cuenta con una interfaz intuitiva y fácil de usar, cuidadosamente diseñada para simplificar el proceso 

de autenticación a cargo de los miembros de su equipo.

•	 Facilidad de uso: Con su proceso de configuración sencillo, SSO de AuthPoint optimiza la gestión de autenticación de su organización con un mínimo esfuerzo.

•	 Personalización: SSO de AuthPoint ofrece una gama de opciones de personalización, lo que le permite adaptar la solución a las necesidades y requisitos 

concretos de su organización.

Actualice al inicio de sesión único de AuthPoint y transforme la experiencia de autenticación de su organización hoy mismo. Aumente la productividad, mejore  

la seguridad y optimice el flujo de trabajo de su equipo con una solución única y potente.
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